Bezpieczenstwo cybernetyczne — ochrona tajemnicy adwokackiej i obronczej.

Gtéwnym celem szkolenia jest budowanie wsréd pracownikow Kancelarii Swiadomosci ptyngcych z
zagrozen cybernetycznych, mogacych w posredni lub bezposredni sposdb naruszy¢ ochrone tajemnicy
adwokackiej lub obronczej.

Na konkretnych przykfadach szkolenie obrazuje z jakich narzedzi i technik korzystajg cyber przestepcy w
celu naruszenia struktury bezpieczenstwa kancelarii.

Efektem szkolenia jest uszczelnienie sytemu bezpieczenstwa poprzez podniesienie umiejetnosci zespotu
oraz raport, adresujgcy najwazniejsze kwestie bezpieczenstwa cybernetycznego. Elementem
dodatkowym jest rowniez zbudowanie swiadomosci w zakresie cyber przestepczosci, jako zjawiska
bedgcego czescig obecnej kryminologii.

Czas trwania : 3h

Cena obejmuje przygotowanie raportu koncowego, stanowigcego podsumowanie programu szkolenia.
Przedstawia on obraz poziomu wiedzy pracownikéw i adresuje potencjalne miejsca do przyszitych
dziatah z zakresu bezpieczehstwa cybernetycznego.

Program szkolenia:

1.Wprowadzenie — cyber zagrozenia

- omowienie cyberprzestepczosci na podstawie przypadkow znanych z mediow;
- cele ataku.

Punkt ten ma na celu wprowadzenie szkolonej grupy w konkretny styl myslenia o zagrozeniach
cybernetycznych i mozliwosciach, jakimi dysponujg cyber przestepcy, a takze okreslenia, co
moze stac sie przedmiotem atakéw. W celu zobrazowania zagrozen opieramy sie na
przyktadach, z ktorymi spotkaliSmy sie w trakcie pracy i takich, ktére byly poczatkiem sytuacji
kryzysowych, na ktére reagowalismy.

2.Zrédta zagrozen:

a. Mail, www — jak narzedzia codziennej wymiany informacji mogg by¢ wykorzystane przeciwko
nam:
- Spam;
- Phishing;
- Malware;
- Cryptolocker.
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Sekcja ta skupia sie na konkretnych narzedziach, uzywanych w celach ataku na wizerunek i
reputacje firmy, na blokowanie lub utrudnienia komunikacji. Dodatkowo szkolimy jak
rozpoznawac i reagowac na proby wytudzenia danych i podszywania sie np. pod naszg firme lub
bank, jak nie pasc¢ ofiarg ztosliwego oprogramowania szpiegujgcego lub kradngcego dane oraz
jak chroni¢ dane przed cyber szantazem.

b. Media spotecznosciowe — jak ochroni¢ swojg prywatnos$¢
- kradziez tozsamosci;
- publikowanie informacji prywatnych;
- bezpieczna rodzina w internecie.

W sekcji tej nauczymy Panhstwa jak korzysta¢ z medidw spotecznosciowych nie narazajgc sie na
kradziez tozsamosci albo ataki na naszg reputacje, jak zarzgdzaé informacjami jakie publikujemy
w sieci i jak sprawi¢, by nie wpadty w niepowotane rece. Skupimy sie tez na narzedziach, ktére
majg stuzy¢ cyber ochronie cztonkéw rodziny, gdyz wiele atakow wymierzonych w naszych
klientébw zaczyna sie od wykorzystywania ufnosci cztonkéw ich rodzin.

c. Hardware — urzgdzenie osobiste powinno by¢ bezpieczne
- Smartfon, tablet;
- Komputer.

Sekcja ta obrazuje jak dziatajg patologie wykorzystane przez cyber przestepcoéw penetrujacych
sprzety, ktérych uzywamy w codziennym zyciu. Sekcja obrazuje jak telefon z dostepem do
internetu przekfada sie na ,dostep internetu” do wiasciciela narzedzia typu smartfon, tablet. W
trakcie szkolenia skupiamy sie na przekazaniu praktycznej wiedzy z zakresu bezpiecznego
wykorzystania narzedzi pracy, mogacych byé¢ celem ataku.

d. Czilowiek — najstabsze ogniwo

- Socjotechnika stosowana;
- Inzynieria spoteczna.

Sekcja ta skupia sie na przedstawieniu niestarzejgcych sie metodach atakow socjotechniczny
oraz na jej rozwoju. Omawiamy dziatanie inzynierii spotecznej i systemy ochrony przed jej
uzyciem.

3.Konsekwencje wynikajgce z cyberprzestepstw

- skutki zaniechan i Swiadomych dziatan pracownikow.

Sekcja ta obrazuje kto, jak i dlaczego moze narazi¢ firme na straty. Od niefrasobliwo$ci az po zig
wole pracownikéw. Sekcja obrazuje réwniez dlaczego wazny jest background check przy
zatrudnianiu na stanowiska IT.
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4.CyberBHP - jak by¢ bezpiecznym

- wzorce zachowan minimalizujgce podatnosé na cyber zagrozenia.

Sekcja ta obrazuje to, jak 20% dobrych praktyk zmniejsza o 80% szanse na zostanie ofiarg
cyberataku. Wskazuje czesto popetniane btedy przy zbyt stabych ale tez zbyt silnych
zabezpieczeh w zakresie IT.

5.Zabezpieczenie dowodu elektronicznego cyberprzestepstw na potrzeby postepowania
sgdowego

Uczestnicy szkolenia zdobedg wiedze, jak zabezpieczyé mozliwy materiat dowodowy, potwierdzajgcy
dokonanie czynow zabronionych - omowionych podczas szkolenia.

6.Podsumowanie i sesja Q&A
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